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Biometric Identification

• Though very old, earliest biometric systems:
1. Anthropometry

2. Fingerprinting

• “Biometrics as we know it today can be 
viewed as extension of Bertillon’s 
anthropometric approach.”
– Dessimoz & Champod (2008)



Spoofing and anti‐spoofing as old 
as biometrics

1. Have the subject take the position represented . . . To do this easily, 
analyze each movement as you proceed, observing scrupulously the 
following instructions:

2. The operator gives the order: “Place your left foot on the tracing,” and 
when this is done, “Lean your body forward;” then: “Put your right 
hand on the handle of the table;” and then only does he add: “Stand on 
the footstool on one foot only.”

3. These commands, announced rigorously in the order given above, will 
in a few second make the most stupid individual place himself in the 
proper position.

4. The object of this position is to force the weight of the body to rest 
entirely on the left foot, which, being opposite the right hand of the 
operator, is more easily measured than the right foot would be. By 
making the subject lean his right hand on a point of support a little in 
front of him, the operator causes him to displace his center of gravity in 
the same direction; a movement which produced an automatic 
extension of the toes.

5. Before placing the instrument, the operator should assure himself that 
the toe are well in place and particularly that the great toe does not 
rest sideways on the stool, which would cause a deviation in it 
direction, and consequently a small diminution in the length of the 
foot. It goes without saying that if it were bent, either voluntarily or 
involuntarily, the operator should correct its position himself by taking 
hold of it with his fingers and straightening it out.

6. As a general thing, when the great toe is bent intentionally the 
operator will perceive it immediately by the position of the other toes, 
which follow involuntarily  the movement of the great one, and THE 
WRINKLED SKIN of which will strike one at the first glance. It is difficult, 
however, for a subject to maintain this false position for more than a 
minute. To make the toe assume its natural position it would be 
sufficient, in case of suspected trickery, to slightly bend the knee which 
supports the weight of the body; the flexion will usually cause the 
extension of the other toes.

– Bertillon 1889



Contemporary anti‐spoofing

1. Multi‐modal biometrics

2. “Soft” biometrics



Bertillon system as multi‐modal 
biometrics

1. Anthropometric 
measurements

2. Facial description

3. Peculiar marks



Unique features is not the problem

Some one once said long ago that it is impossible to 
find two leaves exactly alike; Nature never 
repeats herself. Select no matter what part of the 
human body, examine and compare it carefully in 
different subjects, and the more minute your 
examination is the more numerous the 
dissimilarities will appear: exterior variations, 
interior variations in the bony structure, the 
muscles, the tracing of the veins; physiological 
variations in the gait, the expressions of the face, 
the action and secretion of the organs, etc. . . .



Unique features is not the problem

. . . Thus, the solution to the problem of judicial identification consists 
less in the search for new characteristic elements of individuality 
than in the discovery of a method of classification. Certainly, I do 
not deny, to speak only of the Chinese method, that the filigreed 
arabesques found on the epidermis of the anterior face of the 
thumb may be at the same time permanent in the same subject 
and extraordinarily variable from one subject to another; and that 
every individual may thus possess a species of seal, original and 
entirely distinctive. Unfortunately, it is quite as undeniable, in spite 
of the ingenious investigations made by Mr. Francis Galton in 
England, that these designs taken by themselves do not present 
elements of variability sufficiently well‐defined to serve as a basis of 
classification in a file of several hundred thousand cases.
– Bertillon 1896



Independent checks

Nevertheless, what ever may be the similarity in the 
figures of the two signalments, however abnormal 
from an anthropometrical point of view they may be 
supposed to be, they could not in themselves be 
sufficient to satisfy the demands of a court . . . It is of 
the first necessity, in order to render the identification 
indisputable, that it should be subsequently confirmed 
by a body of independent facts which do not come 
under consideration during the classification and 
search of the signaletic card; such is the function of the 
descriptive information and the statement of peculiar 
marks, which ought to be attached to every signalment
– Bertillon (1896)



Fingerprinting

“Biometric identifiers—
conceptually unique 
attributes—are often 
portrayed as the 
panacea for identity 
verification.”
– Dessimoz et al. (2007)



Uniqueness 

• Uniqueness is not the 
issue

• Associability using 
existing detection 
systems (machine or 
human)



Biometric engineering



“The Yellow File” – New York Police 
Department, c. 1925

About 3 years ago, I inaugurated a new file in my bureau, 
which I have chosen to call the “yellow file.” In New York 
City we have quite a number of Chinese who are residents 
of the city, and quite a number of visiting Chinese from 
Boston and Newark, and I found out that it would be very 
well for us to have a yellow file in addition to a black file. 
You identification men know a Chinaman when you see one 
or a Japanese; you will not make a mistake in that, and, 
therefore, when a Chinaman or a Japanese is brought into 
your bureau, you can simply mark on the front of the card, 
“Yellow,” the same as you would mark it “Black” for a 
negro, and file that file in a separate file.
– International Association for Identification, Proceedings of the 

Annual Convention (1925), p. 60



“Soft biometrics”



Physiognomic Variety under 
Bertillonage



Will Wests Case



Possible implications for 
contemporary anti‐spoofing

Multi‐modalism 

• Heir to anthropometry

• May have some privacy‐
enhancing characteristics
– Probabilistic interpretation

– Redundancy and (statistically) 
independent checks

– Data minimization

– Sensitivity to continuum of 
human variation

Soft biometrics

• Heir to fingerprinting

• May have some negative 
ethical implications
– Categorical interpretation

– Reliance on single “unique” 
identifier

– Data maximization

– Resurrection of crude, 
unscientific categories based 
on “commonsensical” 
observations
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